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CVSS: 9.8

CVE-2023-21554 - Microsoft Message Queuing Remote Code
Execution Vulnerability

CVE-2023-21554 es una vulnerabilidad RCE que afecta a Microsoft Message Queuing
(MSMQ). Un atacante podria explotar esta falla enviando un pagquete MSMQ especialmente
disenado a un servidor MSMQ afectado. El aviso de Microsoft sefala que la explotacion de
esta falla requiere que el servicio de cola de mensajes de Windows esté habilitado. Cuando
esta habilitado, el puerto TCP 1801 estara escuchando en el host.

Fuente: https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2023-21554
https:;//www.tenable.com/blog/microsofts-april-2023-patch-tues
day-addresses-97-cves-cve-2023-28252
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CVSsS: 8.8

CVE-2023-27972 - HP LaserJet Pro Print Products - Potential Buffer
Overflow, Remote Code Execution

La explotacion de las vulnerabilidades detectadas podria permitir a un atacante realizar un
desbordamiento de pila/monticulo, una ejecuciéon remota de cddigo o una escalada de
privilegios.

Productos afectados:

Product Name Model Number Updated Ffrmware
Version

HP Color LaserJet MFP WI1A75A, W1A76A, WI1AT77A,
M478-M479 series WIA8TA, WIA82A, WIA79A,
WI1A80A, W1A78A

002_2310A or higher

HP Color LaserJet Pro WIY40A, WIY41A, WIY46A, 002 2310A or higher
M453-M454 series WIY4TA, WIY44A, WTY4A5A, - 9
WIY43A

HP LaserJet Pro

M304-M305 Printer series WIAGEA, WIA4LOA, 002_2310A or higher

WIA4T7A, WIA48A

WIASIA WIAS3A, WIASGA,
w Ol'j EAZ%SSGS et tp o WIAG3A, WIAG2A, 93M22A 002_2310A or higher
§ rnterseries | \Wi1As8A, WIAS9A, WIAGOA,
WIAG7A
HP LaserJet Pro MFP WIA29A WIA3Z2A, WIA3O0A, .
M428-M429 f series WIA38A, WIA34A, WIA3Z5A 002_2310A or higher
HP LaserJet Pro MFP .
M428.M479 saries WIA28A, WIAZIA, WIA33A 002_2310A or higher

Fuente: https://support.np.com/us-en/document/ish_7920078-7920104-16/hpsbpi03840
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CVSS: 8.0

CVE-2022-43955 - FortiWeb - XSS vulnerability in HTML generated attack
report files

Una neutralizacion incorrecta de la entrada durante la generacion de paginas web [CWE-79]
en la interfaz web de FortiWeb puede permitir que un atacante remotoy no autenticado rea-
lice un atague de secuencias de comandos entre sitios (XSS) reflejado mediante la inyeccion
de carga util maliciosa en las entradas de registro utilizadas para generar informes.
Mitigacion: Actualice a FortiWeb version 7.2.0 o superior

Fuente: https://www.fortiguard.com/psirt/FG-IR-22-428
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CVss: 7.8

CVE-2023-28252 - Windows Common Log File System Driver Elevation of
Privilege Vulnerability

CVE-2023-28252 es una vulnerabilidad de EoP en el controlador del sistema de archivos de
registro comun (CLFS) de Windows, un servicio de registro utilizado por las aplicaciones en
modo kernel y en modo usuario. Esta vulnerabilidad es una falla posterior al compromiso, lo

que significa que un atacante podria explotarla después de obtener acceso a un objetivo
vulnerable

IE@ https;//msrc.microsoft.com/update-guide/en-USAulnerability/CVE-2023-28252
® https/wwwitenable.com/blog/microsofts-april-2023-patch-tuesday-addresses-97-
cves-cve-2023-28252
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Darkline de ataques y
filtraciones -

4

Marzo 5-6

Marzo 9

Marzo 15

Marzo 2023

# El grupo de ransomware Medusa anuncia en su lista
de victimas a la Autoridad de Aeropuertos de Kenia

¢ La ciudad de Oakland ha sido blanco del grupo de
ransomware Play

¢ Presuntamente se ha filtrado una base de datos de 4
millones de usuarios perteneciente al Bank of America

e¢La base de datos de PT Bank Commonwealth se lista
a la venta.

eDatos confidenciales de Acer estan a la venta.

# El grupo de ransomware Medusa anuncia en su lista
de victimas a las Escuelas Publicas de Minneapolis

#Se presume que datos de la compania Acronis han sido filtrados

#Se presume que SiegedSec ha filtrado los datos de multiples
empresas de telecomunicaciones asociadas con el
Grupo Televisa

oEl grupo de ransomware Dark Power anuncia 10 victimas
adicionales en su sitio web.

oEl grupo de ransomware ALPHV anuncia a Ring en su lista de
victimas.

¢El grupo de ransomware LockBit anuncia a Maximum Indus-
tries en su lista de victimas.

¢60 GB de datos del Deutsche Bank se encuentran a la venta
oEl grupo de ransomware CLOP anuncia a Rubrik en su lista de
victimas.

¢ Se presume que datos sensitivos del Servicio de Marshals de
los Estados Unidos se encuentran a la venta

¢ Pompompurin, el dueno de BreachForum, ha sido arrestado
por el FBI
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# Se presume gque los sistemas bancarios de Ucrania han
sido atacados.

# El grupo de ransomware Stormous se adjudica a Konica
Minolta entre su lista de victimas.

oEl grupo de ransomware Play anuncia a BMW de
Francia en su lista de victimas.

oEl exploit CVE-2022-40684 que afecta a Fortinet VPN se
encuentra a la venta

oEl grupo de ransomware Money Message anuncia a Biman
Bangladesh Airlines en su lista de victimas.
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